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Аннотация. Представлено исследование современных технологий и инструментов, 

используемых в глубоком интернете, а также оценка связанных с ними рисков. В связи с тем, что 

тот интернет, которым мы пользуемся ежедневно, называют «поверхностной сетью» (от англ. 

«surface web»), то для получения доступа к такому интернету не нужны специальные средства, 

достаточно работающего подключения. Все страницы «поверхностного» интернета легко найти 

с помощью любого поисковика с релевантным поиском, а действия пользователей в такой сети 

и данные о запросах и результаты поиска доступны интернет-провайдерам, поэтому данная 

работа представляет интерес для исследователей в области информационной безопасности, а 

также для тех, кто хочет более глубоко понимать технологии и риски, связанные с глубоким 

интернетом. В представленной работе проведена оценка глубокого интернета, 

проанализированы некоторые преступления с их последствиями и методы борьбы с ними, а 

также будущие возможности, принудительные методы и будущие маневры для уменьшения 

угрозы преступности. 
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Abstract. A study of modern technologies and tools used in the deep Internet, as well as an assessment 

of the risks associated with them, is presented. Due to the fact that the Internet that we use every day is 

called the "surface web" to access such an Internet does not need special tools, a working connection is 

enough. All pages of the "surface" Internet can be easily found using any search engine with a relevant 

search, and the actions of users in such a network and data on requests and search results are available 

to Internet service providers, so this paper is of interest to researchers in the field of information security. 

The presented work assesses the deep internet, analyzes some crimes with their consequences and 

methods to combat them, as well as future opportunities, enforcement methods, as well as future 

maneuvers to reduce the threat of crime. 
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ВВЕДЕНИЕ  

Глубокий интернет является одним из самых сложных и не отслеживаемых 

средств, используемых киберпреступниками, террористами и шпионами для реализации 

своих незаконных целей. Киберпреступления, происходящие в глубоком интернете, 

похожи на преступления в реальном мире [1-8]. Однако огромные размеры, 

непредсказуемая экосистема и анонимность, обеспечиваемая сервисами глубокого 

интернета, являются основными препятствиями для отслеживания преступников. Чтобы 

найти потенциальные решения для борьбы с киберпреступностью, оценка угроз 

преступлений в глубоком интернете является важным шагом [9-15]. Глубокий интернет, 

также известный как Darknet, — это часть интернета, которая не доступна для обычных 

пользователей и требует специальных программ и настроек для доступа к ней. В 

последние годы глубокий интернет привлекает все большее внимание и становится 

объектом исследований в области информационной безопасности [7, 16-23]. 

Рассматривая современные технологии и инструменты, используемые в глубоком 

интернете, возможно оценить риски, связанные с ними. 

МАТЕРИАЛЫ И МЕТОДЫ 

Огромные размеры скрытой паутины требуют более эффективных подходов для 

минимизации потенциальных угроз со стороны глубокого интернета. Черный рынок и 
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транзакции, происходящие на просторах глубокого интернета, должны отслеживаться 

для обнаружения преступников с помощью передовых методов. Экосистема глубокого 

интернета очень непредсказуема, поскольку каждый день старые сайты исчезают, а 

новые появляются. При появлении новых сайтов, как правило, необходимы сильные 

цифровые доказательства для судебно-экспертных агентств [3, 10, 24-27]. 

Слои глубокого интернета можно разделить на три уровня: Первый уровень — 

это слой, который доступен через обычные браузеры и представляет собой веб-ресурсы, 

которые не индексируются поисковыми системами или имеют ограниченный доступ. 

Например, закрытые форумы, защищенные блоги, приватные почтовые сервисы и 

другие закрытые ресурсы. Второй уровень — это слой, который доступен через 

специальные программы и браузеры, такие как Tor. Этот уровень включает в себя 

защищенные ресурсы, которые требуют аутентификации пользователя и являются более 

безопасными, чем ресурсы первого уровня. К таким ресурсам относятся скрытые сайты, 

торговые площадки, финансовые сервисы, криптовалютные биржи и другие. Третий 

уровень — это самый глубокий слой глубокого интернета, который не доступен для 

общественного использования и используется для скрытой коммуникации и обмена 

информацией между различными организациями и группами. Этот уровень может быть 

доступен только через специальные сети, такие как Freenet или I2P [28-35].  

Современные технологии и инструменты, используемые в глубоком интернете, 

играют важную роль в обеспечении анонимности и конфиденциальности пользователей. 

Среди таких технологий можно выделить Tor, I2P и Freenet.  

Tor — это сеть анонимных серверов, созданная для обеспечения анонимности и 

конфиденциальности пользователей в интернете. Она позволяет пользователям обходить 

цензуру и ограничения, установленные в обычном интернете, и обеспечивает 

анонимный доступ к сайтам в сети Tor.  

I2P — это анонимная сеть, которая предоставляет доступ к сайтам и сервисам, 

которые не доступны в обычном интернете. Она обеспечивает анонимность путем 

шифрования трафика и перенаправления его через различные узлы в сети I2P.  

Freenet — это децентрализованная сеть, которая позволяет пользователям 

обмениваться информацией, обходя цензуру и ограничения, установленные в обычном 

интернете. Она использует шифрование для защиты данных, и все узлы в сети 

равноправны и не зависят от централизованной инфраструктуры.  
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Кроме того, в глубоком интернете используются криптографические протоколы 

[15-18, 36], такие как PGP и OTR, которые обеспечивают конфиденциальность и защиту 

данных. Протокол PGP, позволяет шифровать и расшифровывать сообщения, чтобы они 

были нечитаемыми для посторонних, а протокол OTR, обеспечивает 

конфиденциальность в переписке, предотвращая перехват сообщений и их подмену.  

Технологии и инструменты, используемые в глубоком интернете, также 

включают в себя блокчейн-технологии, которые обеспечивают безопасность и 

надежность операций с криптовалютами, и технологии распределенных вычислений, 

которые позволяют использовать вычислительные мощности нескольких узлов в сети 

для выполнения сложных вычислительных задач. 

РЕЗУЛЬТАТЫ 

Глубокий интернет, как и любая другая технология, не лишен опасностей и 

рисков для пользователей. В этой части статьи мы определим и проанализируем 

наиболее значимые риски, связанные с использованием глубокого интернета.  

Одним из главных рисков является возможность доступа к запрещенным 

материалам, таким как наркотики, оружие или детская порнография. В глубоком 

интернете существуют сайты, которые специализируются на распространении таких 

материалов, и доступ к ним может быть запрещен в большинстве стран мира. Также на 

таких сайтах может предлагаться нелегальная продукция или услуги, такие как оружие, 

контрабанда, убийства на заказ, что является серьезным правонарушением и может 

привести к уголовной ответственности.  

Немаловажным риском является наличие киберпреступников, которые могут 

попытаться получить доступ к личным данным пользователей или использовать их 

компьютеры для майнинга криптовалют или атак на другие сайты. В глубоком интернете 

киберпреступники могут предлагать услуги по взлому аккаунтов, продаже украденной 

информации, кредитных карт и т.д. Такие преступные действия могут привести к утечке 

личной информации и финансовым потерям.  

Еще одним риском является то, что многие сайты в глубоком интернете не имеют 

SSL-сертификатов, что делает передачу данных не защищенной и уязвимой для 

перехвата. Это может привести к утечкам личной информации, такой как логины и 

пароли. Кроме того, на таких сайтах может использоваться вредоносное программное 

обеспечение, которое может заражать компьютеры пользователей и украсть 
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конфиденциальную информацию, то есть могут не только нанести вред компьютеру, но 

и украсть личные данные пользователя.  

Безопасность в глубоком интернете имеет решающее значение для защиты 

конфиденциальности, личной безопасности и сохранения данных. В глубоком интернете 

действует своя иерархия, законы и правила, которые отличаются от традиционных сетей. 

В связи с этим, безопасность в глубоком интернете может стать сложной задачей, 

требующей глубокого понимания технологий и умения обходить различные виды 

защиты.  

Одним из основных средств обеспечения безопасности в глубоком интернете 

является использование специализированных программ, таких как браузеры Tor, I2P и 

Freenet, которые обеспечивают анонимность и шифрование данных. Однако, 

необходимо понимать, что такие программы не могут обеспечить абсолютную 

безопасность, так как существуют методы для их компрометации или атаки на 

уязвимости.  

Для обеспечения безопасности в глубоком интернете следует использовать такие 

методы, как аутентификация, шифрование данных, использование анонимных 

платежных систем и использование виртуальных частных сетей (VPN). Также важно 

использовать антивирусное программное обеспечение и обновлять его регулярно.  

Одним из наиболее серьезных рисков безопасности в глубоком интернете 

является возможность стать жертвой кибератак, которые могут привести к утечке 

личных данных, финансовым потерям или краже идентификационной информации. 

Поэтому, следует следить за тем, чтобы персональные данные были защищены, и они не 

должны разглашаться на площадках глубокого интернета, которые не вызывают 

уверенности в их безопасности. 

ЗАКЛЮЧЕНИЕ 

Глубокий интернет, несмотря на все риски, является важным ресурсом для 

исследователей, журналистов и людей, которые хотят обойти цензуру и получить доступ 

к информации, которая может быть запрещена или ограничена в их стране. Тем не менее, 

необходимо быть осторожным и принимать меры для обеспечения безопасности при 

использовании глубокого интернета. Кроме того, важно осознавать, что глубокий 

интернет не является абсолютно анонимным пространством, и следственные органы 

могут использовать различные методы, чтобы отслеживать и анализировать активности 
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пользователей. Поэтому необходимо использовать глубокий интернет только с 

законными целями и соблюдать законы и нормы этики. В целом, глубокий интернет 

представляет собой мощный ресурс, который может быть полезным для многих людей. 

Однако, использование этого ресурса также может иметь риски и опасности, которые 

необходимо учитывать. Поэтому важно принимать меры для обеспечения безопасности 

и защиты личных данных при использовании глубокого интернета. 

Для выявления преступников в глубоком интернете необходимы дальнейшие 

исследования с использованием новых интеллектуальных способов, криптовалютных 

рынков и анализа дискуссионных форумов глубокого интернета. 
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